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1). Kibermadaniyat tushunchasi. fook Sk Macks
2). Kiberxuqug,kiberjinoyatchilik
3). Phishing (soxta xabarlar)
Brauzerlar va Elektron pochtada
himoyalanish.

4). Telegram kanal, WhatsApp,
Instagram. .. kiberxavisizlik
choralari.

5). Parol yaratish va boshgarish.
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Kibermadaniyat — bu internet
va ragamli texnologiyalardan
madaniyath, axloqli, xavisiz,
mas’uliyath va qonunlarga rioya
qilgan holda toydalanish qoidalari
majmuasidir.




Kib ermadaniyat Kiberxavfsizlik deganda

insonlar, tizimlar va

Kibermadaniyat quyidagilarni o°‘z ichiga ma’lumotlarni
oladr: kiberhujumlardan

i . ) ) ) . himoya qilish tushuniladi.
Kiberxavtsizlik qoidalariga rioya qilish
(parol, ma’lumotlar himoyasi)
Onlayn etikaga amal qilish (odoblilik,

Bu magsadga erishish uchun turh

hurmatli munosabat) texnologiyalar, jarayonlar va
Raqamli i1zni to‘g‘ri boshqgarish; siyosatlardan foydalaniladi. Katta
Feyk xabarlarni ajrata bilish; korxonalar uchun kiberxavfsizlik
Ijtimoiy tarmoqlardan mas’uliyat bilan umumiy xavi-xatarlarni boshqarish
ny dalanish: strateglyasining muhim qismidir.

9

Kiberjinoyatchilikdan ehtiyot bo‘lish.
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Jor1y yilda O‘zbekistonliklarning kartalaridan
50 mln $ o‘g‘irlangan.

O‘zbekistonliklarning bank kartalaridan kamida
603 milliard so‘m (50 million dollar) o‘g‘irlagan
va mazkur holat bo‘yicha 58 mingdan ortiq
jinoyat 1sh1 qo‘zg‘atilgan.

Hakerlik hujumlari asosan xorijiy
davlatlardan turib amalga oshirilgan.

Shu sababli barcha O‘zbekiston fugarolaridan
o°‘ta hushyor bo‘lish va shubhali havolalarni
bosmaslik tavsiya etiladi.




O°‘ZBEKISTON RESPUBLIKASI
KONSTITUTSIYASI

31-modda. Har bir inson shaxsiy hayotining daxlsizligi,
shaxsiy va oilaviy sirga ega bo‘lish, 0°z sha’n1 va qadr-
qummatini himoya qilish huquqiga ega. Har kim
yozishmalari, telefon orqgali so‘zlashuvlari, pochta,
elektron va boshga xabarlari sir saqlanishi huquqiga
ega.

Ushbu huqugning cheklanishiga fagat qonunga
muvofig va sudning garoriga asosan yo‘l qo‘yiladi.




O°‘ZBEKISTON RESPUBLIKASI
KONSTITUTSIYASI

33-modda. Har kim fikrlash, so‘z va e’tiqod erkinligi
huquqiga ega. Har kim 1stalgan axborotni izlash, olish va
tarqatish huqugiga ega. Davlat Internet jahon axborot
tarmog‘1dan foydalanishni ta’minlash uchun shart sharoitlar
yaratadi. Axborotni izlash, OLISH VA TARQATISHGA
BO‘LGAN HUQUQNI CHEKLASHGA fagat qonunga
muvofiq hamda faqgat konstitutsiyaviy tuzumni, aholining
sog‘lig‘ini, 1jtimo1y axlogni, boshqga shaxslarning huquq va
erkinliklarini himoya qilish, jamoat xavisizligin1t hamda
jamoat tartibini ta’minlash, shuningdek davlat sirlari yoki
qonun bilan qo‘rigqlanadigan boshqa sir oshkor
etilishining oldini olish maqgsadida zarur bo‘lgan doirada
yo‘l qo‘yiladi.




lelegram, instagram yoki boshqga ijtimoiy tarmogda bir kishini
haqorat qgilsa sizga ancha gqummatga tushish1 mumkin aslida, agar
u inson sizni sudga bersa:

Mamurly javobgarlik kodeksining 41-moddasiga asosan
Hagqorat qilish, ya’ni shaxsning sha’ni va gadr-qgummatini
gasddan kamsitish

-eng kam 1sh hagqining “yigirma baravaridan qirq
baravarigacha” migdorda jarima solishga sabab bo‘ladi.




2024-yil 19-yanvar kuni Prezidentimiz Shavkat Mirziyoyev tomonidan

imzolangan [O°‘RQ-899-sonli] qonun bilan bir gator kodekslarga o‘zgartirish va
qo‘shimchalar karitildi.

Jumladan, Ma’murly javobgarlik to‘g‘risidagi kodeksga kiritilgan qo‘shimchaga
ko‘ra, Kripto-aktivlarni gonunga xilof ravishda olish, o‘tkazish yoki ayirboshlash,
litsenziya olmasdan kripto-aktivlar aylanmasi sohasidagi xizmatlar provayderlari
faoliyatin1 amalga oshirish,

Anonim kripto-aktivlar mayningi bilan shug‘ullanish, kripto-aktivlarni hamda
huqugbuzarlik sodir etish qurollarini musodara qilib, mansabdor

shaxslarga BHMning 30 baravaridan 40 baravarigacha migdorda jarima solishga
sabab bo‘ladi.

BHMning 100 baravarigacha migdorda jarima;
2 yildan 3 yilgacha axloq tuzatish 1shlari;

1 yilgacha ozodlikni cheklash;

1 yilgacha ozodlikdan mahrum qilish.




OPhishing — soxta e-mail yoki sayt orgali parolniQ

olish;

Muammolarni aldab, u yerdan parollar yoki
boshga ma’lumotlarni oladi.

Magsad: foydali ma’lumotlarni o‘g‘irlash yoki
pul talab qilish.

Usul: Yolg‘on elektron pochta xabarlari, web-
saytlar yoki xabarlar yuboriladi.

Misol: Bank yoki 1jtimo1y tarmoq nomidan kelgan
soxta xabarlar.
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Taniqli korporativ brendidan foydalinishga asoslangan firibgarlik.

Firibgarlikning mazkur ko ‘rinishida
taniqli yoki yirik kompaniyalar nomidan
foydalanuvchiga xabarlar yuboriladi.
Bunda xabarlarda kompaniya tomonidan
o

qozonilganligi hagqidagi tabriklar bo’lishi
mumkin.

Unda shuningdek, zudlik bilan qayd
yozuvl ma’lumotlari va parolni

o

tkazilgan biror tanlovda g‘alaba

zgartirish kerakligi so‘raladi.




Mavjud bo‘Ilmagan havola. Fishing hujumining mazkur turida
biror veb saytga o‘xshash bo‘lgan veb saytga murojaat amalga
oshirilishiga jalb gqilinadi. Masalan, www.PayPal.com manzili
www.PayPai.com manzili sifatida yuborish mumkin. Bu holda
kamdan-kam holda foydalanuvchilar “I” harfin1 o‘riniga “1”” harfi
borligiga e’tibor berishadi.

Havolaga murojat qilinganda esa www.PayPai.com veb saytga o
o°‘xshash, biroq soxta veb saytga tashrif buyuriladi va talab
Kiritilgan to‘lov kartasi ma’lumotlari Kiritiladi.

P Shaxsiy Biznes ~ Korxona w Dasturchi

Yangi PayPal

ilovasi shu yerda


http://www.paypal.com/

Nordpass.com saytida parolingizni ganchalik murakkab
darajada ekanlgini aniglashingiz mumkin.

o = W

) @ nordpass.com/?gad=18gdid=Cj0KCOQjwpompBhDZARIsAFD_Fp9Td4nSMBv1dTH-L1njSu8mbWWitxR50hDCLShecLorane7uhiia74alkbc...
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N NordPass® PERSONAL BUSINESS

f o

AL L aMCE

NordPass — your digital
life manager

Organize online life with NordPass — a secure solution for passwords,

passkeys, credit cards, and more.

v Generate strong passwords.
' Securely share passwords with co-workers.

v Find out if your data has been breached.

Personal
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@ Angerc Mapxer @ Anagexc

Google & Ozbek(w) tiliga tarjima gilindi | Asl matnni ko'rsatish

n MNordPass® SHAXSIY BIZNES Kususiyatlari I

ALLIANCE

NordPass - sizning
ragamli hayot \
menejeringiz

faralar e Beastor nehns iy

Email

john.smith@nord

Password

/"  Kuchli parcllar yarating. —*
" Parollarni hamkasblar bilan xavfsiz baham ko'ring.

v Ma'lumotlaringiz buzilganligini bilib oling.

@ Anpexc Maprer @ Angexc

Goa_:-gle 2 O'zbek|v| tiliga tarjima gilindi ~Asl matnni ka'rsatish

-
n NordPass® SHAXSIY BIZNES Xususiyatlari Narxlash Blog Yordam  Tizi

Case Study

BEPUL VOSITALAR KOMPANIYA KASHF QILING

Foydalanuvechi nomi generatori Biz hagimizda NordVPN
Biznes nomi generatori Maydonni bosing NordLayer
Parol generatori Karyera NordLocker

Parol kuchini tekshirgich Yordam markazi Shimoliy xavfsizlik

Ma'lumotlami buzish skaneri Biz bilan bog'lanish

Parol almashish vositasi




Mening parolim ganchalik xavisiz?
Parollaringiz yomon aktyorlar uchun oson tanlash yoki yo’qligini tekshirish uchun bir
0Z va(qt ajrating.

n NordPass® PERSONAL BUSINESS Features Pricing Blog Help How secureis my passwor ®

Take a moment to check if your passwords are easy pickings for bad actors.

How secure is my password?

Take a moment to check if your passwords are easy pickings for bad actors.

Password strength: @' WEAK =

Time it takes to crack your password: 10 seconds
We do not collect or store the passwords entered in the field. e

) NordPass® PERSONAL BUSINESS Features Pricing Bl ) NordPass' PERSONAL BUSINESS Features Pricing Blog

Lowercase

sodiq1990 =

Password strength: @ STRONC

Password strength: @ WEAK ™
Time it takes to crack your password: 1
Time it takes to crack your password: 17 minutes

Password compaosition
Password composition

At least 12 characters i




Ro‘yxatdan joy olgan eng ishonchsiz parollar 1
tuzilgan parollar hisoblanadi. Quyida bu boradag
keltirilgan.




Maxfiily ma’lumotlaringizni shifrlang

HOME SERVICE ABOUT US CONTACT US

Qurilmalaringizdagi maxfiy ma’lumotlarni himoyalashning eng yaxshi
yo’l1 ularn1 shifrlashdir. Shifrlash yordamida qurilmadagi barcha
ma’lumotlarni butunlay o’qib bo’Imaydigan qilish mumkin.

Shifrlangan ma’lumotlarni faqat parolga yoki shifrni ochish kalitiga ega

bo’lgan shaxs o’qish1 mumkin.

Fayllaringizni

shifrlang : x
& V




Antivirusdan foydalaning va operatsion
1 STUDIO o o ° ° °
Q SHODWE tizimni yangilab turing.

HOME SERVICE ABOUT US CONTACT US

Yaxshi antivirus dasturi qurilmalaringizni

ma’ lumotlaringizni o’g’1rlashi, zararlashi yoki yo’q
qilish1 mumkin bo’lgan zararli dasturlardan himoya
qiladi. Litsenziyalangan antivirus dasturidan
foydalaning.

Shuningdek, antivirus dasturi va

operatsion tizimni doimiy ravishda §K ‘ ) & AVG
yangilab turing. - Q o
Eng yaxshisi, dasturni avtomatik c = -

'S:I{unij E'l-:lrllhlll F-Secure
ravishda yangilanadigan qilib
sozlang. “ ovostt NOD32

AVIRA ’ﬂ%f_
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